PRIVACY POLICY - ELRO CONNECTED DEVICES & APPS - EN
Last updated: 23-12-2025

1. Data Controller
The data controller is:

CoSa Connects B.V.
Meirseweg 46, 4881 MJ Zundert
The Netherlands

Email: info@elro.eu

2. What Data Is Collected
Depending on usage, the following data may be processed:
Personal data
o Email address (account registration)
e App settings and preferences
Device & technical data
e DevicelD
e Firmware version
e Connection status
o Diagnostic and error information
Usage data
e Livevideo and audio streams (not stored by default)
e Alerts (sound, temperature, offline)
e Appinteraction data
Locally stored data

e Photos and videos created by the user are stored locally on the user’s smartphone, not
on the device by default.

3. Purpose of Processing
Datais processed to:
e Provide and operate the Services

o Enable live streaming and notifications



e Maintain security and functionality
e Provide customer support

Data is not used for advertising or marketing purposes.

4. Data Storage
e Livevideo/audio is transmitted in real time
e No continuous recording is stored by default
e Technical data may be stored temporarily on secure servers

e Locally saved media remains on the user’s smartphone

5. Data Retention

Datais retained only as long as necessary:
e Account data: while the account is active
e Technical logs: up to 30 days

e Locally stored media: controlled by the user

6. Data Sharing

Data may be processed by technical service providers acting on behalf of ELRO (e.g.
infrastructure, connectivity, notifications).
No third parties receive independent rights to use the data.

7. User Rights
Users have the right to:
e Accesstheir personal data
e Request correction or deletion
e Withdraw consent
e Delete their accountviathe app

Requests can be submitted via info@elro.eu.

8. Data Security



We apply appropriate technical and organizational measures to protect personal data.

9. Complaints

Users have the right to lodge a complaint with the competent supervisory authority.

10. Changes to This Policy

This Privacy Policy may be updated.
The latest version will be available in the app and/or on our website.

PRIVACYBELEID — ELRO CONNECTED APPARATEN & APPS — NL
Laatst bijgewerkt: 23-12-2025

1. Verwerkingsverantwoordelijke

De verwerkingsverantwoordelijke is:
CoSa Connects B.V.

Meirseweg 46, 4881 MJ Zundert
Nederland

E-mail: info@elro.eu

2. Welke gegevens worden verzameld
Afhankelijk van het gebruik kunnen de volgende gegevens worden verwerkt:

Persoonsgegevens
¢ E-mailadres (accountregistratie)
¢ App-instellingen en voorkeuren

Apparaat- en technische gegevens
¢ Apparaat-ID

¢ Firmwareversie

¢ VVerbindingsstatus

¢ Diagnostische en foutinformatie

Gebruiksgegevens

e Live video- en audiostreams (standaard niet opgeslagen)
e Meldingen (geluid, temperatuur, offline)

¢ Interactiegegevens binnen de app

Lokaal opgeslagen gegevens
e Door de gebruiker gemaakte foto’s en video’s worden lokaal opgeslagen op de smartphone van
de gebruiker en niet standaard op het apparaat zelf.



3. Doel van de verwerking

Gegevens worden verwerkt om:

* De Diensten te leveren en te laten functioneren
¢ Live streaming en meldingen mogelijk te maken
¢ Beveiliging en functionaliteit te waarborgen

¢ Klantenservice te bieden

Gegevens worden niet gebruikt voor advertentie- of marketingdoeleinden.

4. Gegevensopslag

¢ Live video/audio wordt in real-time verzonden

¢ Er wordt standaard geen continue opname opgeslagen

¢ Technische gegevens kunnen tijdelijk worden opgeslagen op beveiligde servers
¢ Lokaal opgeslagen media blijven op de smartphone van de gebruiker

5. Bewaartermijnen

Gegevens worden niet langer bewaard dan noodzakelijk:
e Accountgegevens: zolang het account actief is

¢ Technische logbestanden: tot maximaal 30 dagen

¢ Lokaal opgeslagen media: beheerd door de gebruiker

6. Delen van gegevens

Gegevens kunnen worden verwerkt door technische dienstverleners die namens ELRO optreden
(bijvoorbeeld infrastructuur, connectiviteit en notificaties).
Geen enkele derde partij ontvangt zelfstandige rechten om de gegevens te gebruiken.

7. Rechten van gebruikers

Gebruikers hebben het recht om:

¢ Inzage te krijgen in hun persoonsgegevens
e Correctie of verwijdering te verzoeken

* Toestemming in te trekken

e Hun accountvia de app te verwijderen

Verzoeken kunnen worden ingediend via info@elro.eu.

8. Gegevensbeveiliging



Wij treffen passende technische en organisatorische maatregelen om persoonsgegevens te
beschermen.

9. Klachten

Gebruikers hebben het recht een klacht in te dienen bij de bevoegde toezichthoudende
autoriteit.

10. Wijzigingen in dit beleid

Dit privacybeleid kan worden bijgewerkt.
De meest recente versie is beschikbaar in de app en/of op onze website.

DATENSCHUTZERKLARUNG - ELRO CONNECTED GERATE & APPS - DE
Zuletzt aktualisiert: 23.12.2025

1. Verantwortlicher

Der Verantwortliche fur die Datenverarbeitung ist:
CoSa Connects B.V.

Meirseweg 46, 4881 MJ Zundert

Niederlande

E-Mail: info@elro.eu

2. Welche Daten werden erhoben
Abhangig von der Nutzung kdnnen folgende Daten verarbeitet werden:

Personenbezogene Daten
¢ E-Mail-Adresse (Kontoregistrierung)
¢ App-Einstellungen und Praferenzen

Geréate- und technische Daten

e Gerate-ID

* Firmware-Version

¢ \Verbindungsstatus

¢ Diagnose- und Fehlerinformationen

Nutzungsdaten

e Live-Video- und Audio-Streams (standardmaBig nicht gespeichert)
e Benachrichtigungen (Ton, Temperatur, Offline)

¢ Interaktionsdaten innerhalb der App



Lokal gespeicherte Daten
¢ Vom Nutzer erstellte Fotos und Videos werden lokal auf dem Smartphone des Nutzers
gespeichert und standardmaBig nicht auf dem Gerat selbst.

3. Zweck der Verarbeitung

Die Daten werden verarbeitet, um:

¢ Die Dienste bereitzustellen und zu betreiben

e Live-Streaming und Benachrichtigungen zu ermaoglichen
e Sicherheit und Funktionalitat aufrechtzuerhalten

e Kundensupport bereitzustellen

Die Daten werden nicht fur Werbe- oder Marketingzwecke verwendet.

4. Datenspeicherung

¢ Live-Video/Audio wird in Echtzeit Ubertragen

¢ Es werden standardmaBig keine kontinuierlichen Aufzeichnungen gespeichert

e Technische Daten kénnen vorlbergehend auf sicheren Servern gespeichert werden
¢ Lokal gespeicherte Medien verbleiben auf dem Smartphone des Nutzers

5. Aufbewahrungsdauer

Die Daten werden nur so lange gespeichert, wie es erforderlich ist:
¢ Kontodaten: solange das Konto aktiv ist

¢ Technische Protokolle: bis zu 30 Tage

¢ Lokal gespeicherte Medien: vom Nutzer verwaltet

6. Weitergabe von Daten

Die Daten konnen von technischen Dienstleistern verarbeitet werden, die im Auftrag von ELRO
handeln (z. B. Infrastruktur, Konnektivitat, Benachrichtigungen).
Keine Drittpartei erhalt eigenstandige Rechte zur Nutzung der Daten.

7. Rechte der Nutzer

Nutzer haben das Recht:

¢ Auskunft Uber ihre personenbezogenen Daten zu erhalten
¢ Berichtigung oder L6schung zu verlangen

¢ Eine erteilte Einwilligung zu widerrufen

¢ |hr Konto Uber die App zu loéschen

Anfragen konnen Uber info@elro.eu eingereicht werden.



8. Datensicherheit

Wir wenden geeignete technische und organisatorische MaBnahmen an, um personenbezogene
Daten zu schutzen.

9. Beschwerden

Nutzer haben das Recht, eine Beschwerde bei der zustandigen Aufsichtsbehdrde einzureichen.

10. Anderungen dieser Datenschutzerkldrung

Diese Datenschutzerklarung kann aktualisiert werden.
Die jeweils aktuelle Version istin der App und/oder auf unserer Website verflgbar.

POLITIQUE DE CONFIDENTIALITE — APPAREILS ET APPLICATIONS
CONNECTES ELRO -FR

Derniére mise a jour:23/12/2025
1. Responsable du traitement

Le responsable du traitement des données est :
CoSa Connects B.V.

Meirseweg 46, 4881 MJ Zundert

Pays-Bas

E-mail : info@elro.eu

2. Données collectées
Selon lutilisation, les données suivantes peuvent étre traitées :

Données personnelles
e Adresse e-mail (création de compte)
e Parameétres et préférences de 'application

Données de Vappareil et données techniques
e |[dentifiant de Uappareil

¢ Version du firmware

¢ Statut de connexion

¢ Informations de diagnostic et d’erreur

Données d’utilisation
¢ Flux vidéo et audio en direct (non stockés par défaut)



e Alertes (son, température, hors ligne)
e Données d’interaction au sein de l’application

Données stockées localement
¢ Les photos et vidéos créées par 'utilisateur sont stockées localement sur le smartphone de
U'utilisateur et non sur Uappareil par défaut.

3. Finalité du traitement

Les données sont traitées afin de :

e Fournir et exploiter les Services

* Permettre le streaming en direct et les notifications
¢ Assurer la sécurité et le bon fonctionnement

¢ Fournir le service client

Les données ne sont pas utilisées a des fins publicitaires ou marketing.

4. Stockage des données

e Lavidéo et 'audio en direct sont transmis en temps réel

e Aucun enregistrement continu n’est stocké par défaut

¢ Les données techniques peuvent étre stockées temporairement sur des serveurs sécurisés
¢ Les médias enregistrés localement restent sur le smartphone de Uutilisateur

5. Durée de conservation

Les données sont conservées uniqguement pendant la durée nécessaire :
e Données de compte : tant que le compte est actif

¢ Journaux techniques : jusqu’a 30 jours

e Médias stockés localement : controlés par Uutilisateur

6. Partage des données

Les données peuvent étre traitées par des prestataires de services techniques agissant pour le
compte d’ELRO (par exemple infrastructure, connectivité, notifications).
Aucun tiers ne regoit de droits indépendants d’utilisation des données.

7. Droits des utilisateurs

Les utilisateurs ont le droit de :
e Accéder a leurs données personnelles
¢ Demander la rectification ou la suppression



¢ Retirer leur consentement
e Supprimer leur compte via 'application

Les demandes peuvent étre adressées a info@elro.eu.

8. Sécurité des données

Nous appliquons des mesures techniques et organisationnelles appropriées afin de protéger les
données personnelles.

9. Réclamations

Les utilisateurs ont le droit d’introduire une réclamation aupres de l'autorité de contréle
compétente.

10. Modifications de cette politique

Cette politique de confidentialité peut étre mise a jour.
La version la plus récente sera disponible dans application et/ou sur notre site internet.

POLITICA DE PRIVACIDAD - DISPOSITIVOS Y APLICACIONES CONECTADOS
ELRO-ES

Ultima actualizacion: 23/12/2025
1. Responsable del tratamiento

El responsable del tratamiento de los datos es:
CoSa Connects B.V.

Meirseweg 46, 4881 MJ Zundert

Paises Bajos

Correo electrénico: info@elro.eu

2. Datos recopilados
Dependiendo del uso, pueden procesarse los siguientes datos:

Datos personales
¢ Direccion de correo electrénico (registro de cuenta)
¢ Ajustesy preferencias de la aplicacion

Datos del dispositivo y datos técnicos
¢ ID del dispositivo
¢ Version del firmware



* Estado de la conexién
¢ Informacion de diagndstico y errores

Datos de uso

¢ Transmisiones de video y audio en directo (no se almacenan por defecto)
e Alertas (sonido, temperatura, fuera de linea)

¢ Datos de interaccién dentro de la aplicacién

Datos almacenados localmente
¢ Las fotos y los videos creados por el usuario se almacenan localmente en el smartphone del
usuarioy no en el dispositivo por defecto.

3. Finalidad del tratamiento

Los datos se procesan para:

* Proporcionary operar los Servicios

¢ Habilitar la transmisién en directo y las notificaciones
* Mantener la seguridad y la funcionalidad

¢ Proporcionar atencion al cliente

Los datos no se utilizan con fines publicitarios ni de marketing.

4. Almacenamiento de datos

e Elvideoy el audio en directo se transmiten en tiempo real

¢ No se almacena grabacion continua por defecto

¢ Los datos técnicos pueden almacenarse temporalmente en servidores seguros

¢ Los medios almacenados localmente permanecen en el smartphone del usuario

5. Conservacion de los datos

Los datos se conservan Unicamente durante el tiempo necesario:
¢ Datos de la cuenta: mientras la cuenta esté activa

¢ Registros técnicos: hasta 30 dias

* Medios almacenados localmente: controlados por el usuario

6. Comparticion de datos

Los datos pueden ser procesados por proveedores de servicios técnicos que actian en nombre
de ELRO (por ejemplo, infraestructura, conectividad, notificaciones).
Ninguln tercero recibe derechos independientes para utilizar los datos.

7. Derechos de los usuarios



Los usuarios tienen derecho a:

e Acceder a sus datos personales

e Solicitar la rectificacion o eliminacién

¢ Retirar el consentimiento

e Eliminar su cuenta a través de la aplicacion

Las solicitudes pueden enviarse a info@elro.eu.

8. Seguridad de los datos

Aplicamos medidas técnicasy organizativas adecuadas para proteger los datos personales.

9. Reclamaciones

Los usuarios tienen derecho a presentar una reclamacion ante la autoridad de control
competente.

10. Cambios en esta politica

Esta politica de privacidad puede actualizarse.
La versidon mas reciente estara disponible en la aplicacién y/o en nuestro sitio web.

INFORMATIVA SULLA PRIVACY - DISPOSITIVI E APP CONNESSI ELRO - IT
Ultimo aggiornamento: 23/12/2025

1. Titolare del trattamento

ILtitolare del trattamento dei dati e:
CoSa Connects B.V.

Meirseweg 46, 4881 MJ Zundert
Paesi Bassi

Email: info@elro.eu

2. Dati raccolti
A seconda dell’utilizzo, possono essere trattati i seguenti dati:

Dati personali
e Indirizzo email (registrazione dell’account)
¢ Impostazioni e preferenze dell’app

Dati del dispositivo e dati tecnici
¢ ID del dispositivo



¢ Versione del firmware
¢ Stato della connessione
¢ Informazioni diagnostiche e di errore

Dati di utilizzo

e Streaming video e audio in tempo reale (non memorizzati per impostazione predefinita)

¢ Avvisi (suono, temperatura, offline)
¢ Dati di interazione all’interno dell’app

Dati memorizzati localmente

¢ Le foto e i video creati dall’'utente sono memorizzati localmente sullo smartphone dell’utente e

non sul dispositivo per impostazione predefinita.

3. Finalita del trattamento

| dati sono trattati per:

¢ Fornire e gestire i Servizi

¢ Abilitare lo streaming in tempo reale e le notifiche
e Mantenere la sicurezza e la funzionalita

* Fornire assistenza clienti

| dati non vengono utilizzati per finalita pubblicitarie o di marketing.

4. Conservazione dei dati

¢ VVideo/audio in tempo reale trasmessi in tempo reale

* Nessuna registrazione continua viene memorizzata per impostazione predefinita
¢ | dati tecnici possono essere memorizzati temporaneamente su server sicuri

e | contenuti salvati localmente rimangono sullo smartphone dell’'utente

5. Periodo di conservazione

| dati sono conservati solo per il tempo necessario:

¢ Dati dell’account: finché l’laccount ¢ attivo

¢ Log tecnici: fino a 30 giorni

e Contenuti memorizzati localmente: gestiti dall’utente

6. Condivisione dei dati

| dati possono essere trattati da fornitori di servizi tecnici che agiscono per conto di ELRO (ad

esempio infrastruttura, connettivita, notifiche).
Nessuna terza parte riceve diritti indipendenti di utilizzo dei dati.



7. Diritti degli utenti

Gli utenti hanno il diritto di:

e Accedere ai propri dati personali

* Richiedere la rettifica o la cancellazione
* Revocare il consenso

e Eliminare il proprio account tramite 'app

Le richieste possono essere inviate a info@elro.eu.

8. Sicurezza dei dati

Adottiamo misure tecniche e organizzative adeguate per proteggere i dati personali.

9. Reclami

Gli utenti hanno il diritto di presentare un reclamo all’autorita di controllo competente.

10. Modifiche a questa informativa

La presente informativa sulla privacy pu0 essere aggiornata.
La versione piu recente sara disponibile nell’app e/o sul nostro sito web.

INTEGRITETSPOLICY — ELRO ANSLUTNA ENHETER OCH APPAR - SV
Senast uppdaterad: 23-12-2025

1. Personuppgiftsansvarig

Den personuppgiftsansvarige ar:
CoSa Connects B.V.

Meirseweg 46, 4881 MJ Zundert
Nederlanderna

E-post: info@elro.eu

2. Vilka uppgifter samlas in
Beroende pa anvandning kan féljande uppgifter behandlas:

Personuppgifter
¢ E-postadress (kontoregistrering)
¢ Appinstallningar och preferenser

Enhets- och tekniska uppgifter
* Enhets-ID



* Firmwareversion
¢ Anslutningsstatus
¢ Diagnostik- och felinformation

Anvandningsuppgifter

e Livevideo- och ljudstrommar (lagras inte som standard)
¢ Aviseringar (ljud, temperatur, offline)

¢ Interaktionsdata i appen

Lokalt lagrade uppgifter
e Foton och videor som skapats av anvandaren lagras lokalt pd anvdndarens smartphone och
inte pa enheten som standard.

3. Syfte med behandlingen

Uppgifter behandlas for att:

¢ Tillhandahalla och driva Tjansterna

e Mojliggora livestreaming och aviseringar
e Uppratthalla sédkerhet och funktionalitet
¢ Tillhandahalla kundsupport

Uppgifterna anvands inte for reklam- eller marknadsféringsandamal.

4. Lagring av uppgifter

e Livevideo/ljud dverfors i realtid

¢ Ingen kontinuerlig inspelning lagras som standard

e Tekniska uppgifter kan lagras tillfalligt pa sakra servrar

e Lokalt lagrade medier forblir pa anvandarens smartphone

5. Lagringstid

Uppgifter lagras endast sa lange som nddvandigt:
e Kontouppgifter: sa lange kontot ar aktivt

¢ Tekniska loggar: upp till 30 dagar

¢ Lokalt lagrade medier: hanteras av anvandaren

6. Delning av uppgifter

Uppgifter kan behandlas av tekniska tjansteleverantérer som agerar pa uppdrag av ELRO (t.ex.
infrastruktur, anslutning, aviseringar).
Ingen tredje part far sjalvstandiga rattigheter att anvanda uppgifterna.



7. Anvandarnas rattigheter

Anvandare har ratt att:

e Fa tillgang till sina personuppgifter
e Begara rattelse eller radering

o Aterkalla samtycke

¢ Radera sitt konto via appen

Begaranden kan skickas till info@elro.eu.

8. Datasakerhet

VitillAmpar lampliga tekniska och organisatoriska atgarder for att skydda personuppgifter.

9. Klagomal

Anvandare har ratt att lamna in klagomal till behorig tillsynsmyndighet.

10. Andringar av denna policy

Denna integritetspolicy kan uppdateras.
Den senaste versionen kommer att finnas tillganglig i appen och/eller pa var webbplats.

POLITYKA PRYWATNOSCI - URZADZENIA | APLIKACJE POLACZONE ELRO - PL
Ostatnia aktualizacja: 23.12.2025

1. Administrator danych

Administratorem danych jest:
CoSa Connects B.V.
Meirseweg 46, 4881 MJ Zundert
Niderlandy

E-mail: info@elro.eu

2. Jakie dane s3a zbierane
W zaleznosci od sposobu korzystania mogg by¢ przetwarzane nastepujgce dane:

Dane osobowe
e Adres e-mail (rejestracja konta)
e Ustawienia i preferencje aplikacji

Dane urzadzeniai dane techniczne
¢ |dentyfikator urzadzenia



* Wersja oprogramowania uktadowego (firmware)
e Status potaczenia
¢ Informacje diagnostyczne i o btedach

Dane dotyczace uzytkowania

¢ Transmisje wideo i audio na zywo (domyslnie nie sg zapisywane)
¢ Powiadomienia (dzwiek, temperatura, offline)

¢ Dane interakcji w aplikacji

Dane przechowywane lokalnie
¢ Zdjecia i filmy utworzone przez uzytkownika sg przechowywane lokalnie na smartfonie
uzytkownika, a nie domyslnie na urzadzeniu.

3. Cel przetwarzania

Dane sg przetwarzane w celu:

« Swiadczenia i obstugi Ustug

e Umozliwienia transmisji na zywo i powiadomien
e Utrzymania bezpieczenstwa i funkcjonalnosci

e Zapewnienia obstugi klienta

Dane nie sg wykorzystywane do celéow reklamowych ani marketingowych.

4. Przechowywanie danych

¢ Transmisje wideo/audio na zywo sg przesytane w czasie rzeczywistym

e Domyslnie nie sg przechowywane ciggte nagrania

¢ Dane techniczne moga by¢ tymczasowo przechowywane na bezpiecznych serwerach
* Media zapisane lokalnie pozostajg na smartfonie uzytkownika

5. Okres przechowywania danych

Dane sg przechowywane wytacznie tak dtugo, jak jest to konieczne:
¢ Dane konta: tak dtugo, jak konto jest aktywne

¢ Logitechniczne: do 30 dni

¢ Media przechowywane lokalnie: zarzadzane przez uzytkownika

6. Udostepnianie danych

Dane moga by¢ przetwarzane przez dostawcoéw ustug technicznych dziatajgcych w imieniu ELRO
(np. infrastruktura, tacznos$é, powiadomienia).
Zadna strona trzecia nie otrzymuje niezaleznych praw do korzystania z danych.



7. Prawa uzytkownikéw

Uzytkownicy majg prawo do:

¢ Dostepu do swoich danych osobowych

» Zadania ich sprostowania lub usuniecia

e Cofniecia zgody

e Usuniecia swojego konta za posrednictwem aplikacji

Whnioski mozna sktadac¢ za posrednictwem adresu info@elro.eu.

8. Bezpieczenstwo danych

Stosujemy odpowiednie srodki techniczne i organizacyjne w celu ochrony danych osobowych.

9. Skargi

Uzytkownicy majg prawo do wniesienia skargi do wtasciwego organu nadzorczego.

10. Zmiany w niniejszej polityce

Niniejsza polityka prywatnosci moze by¢ aktualizowana.
Najbardziej aktualna wersja bedzie dostepna w aplikacji i/lub na naszej stronie internetowej.
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